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Abstract

The German energy industry is currently con-
fronted with a large number of new cybersecu-
rity regulations. On the one hand, these are to
be found at the European level. On the other
hand, they can be found at national level. In
addition, some of the regulations are contradic-
tory.

This paper first gives an overview of which regu-

lations need to be known in cybersecurity. This

article describes which requirements will have

to be taken into account in the following regula-

tions in future:

— NIS Directive 2.0 (draft)

— IT-Security Law 2.0

— BSI Kritis Regulation 2.0 (draft)

— Telecommunication Law

— EU Directive on the Resilience of Critical Inf-
rastructure (draft)

The energy transition has certainly demanded
considerable flexibility from the energy indus-
try for the last years and will continue to do so
in future. Digitalisation (in which we are not a
frontrunner in Germany) will also require us to
continuously change the IT/OT structures.

For this reason, it is understandable that cyber-
security is not always given the highest priority.
However, in order to achieve this, the new regu-
lations were built to help the energy industry
prevent a blackout due to a cyber attack.

This paper is intended to help CISOs and CIOs,
but also the corresponding I&C and IT depart-
ment heads, to identify which legal require-
ments will have to be proven in future. It should
also be mentioned at this point that penalties of
up to 10 million EUR can be incurred in the
event of non-implementation.
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Systematische Einordnung der
relevanten Gesetze, Verordnungen
und Richtlinien

Betrachten wir uns erst einmal, welche Ge-
setze, Verordnungen und Standards man
zum gegenwartigen Zeitpunkt im Bereich
der Cybersecurity fiir Energieerzeuger ken-
nen sollte:

Auf Europaischer Ebene sind die nachfol-
genden Richtlinien und Verordnungen in
Sachen Cybersecurity fiir Energieerzeuger
von Relevanz:

— NIS Direktive (EU) 2016/1148 [16]

— NIS Direktive 2.0 (KOM 2020/823) [17]

— EU Cybersecurity Act 2019/881 [18]

— EU-Verordnung 2016/631 zur Festle-
gung eines Netzkodexes mit Netzan-
schlussbestimmungen fiir Stromerzeu-
ger [04]

— Richtlinie 2018/172 Kodex fiir die elekt-
ronische Kommunikation [07]

— Européisches Programm fiir den Schutz
kritischer Infrastrukturen KOM (2006)
786 [11]

— COM (2020) 829 Richtlinienvorschlag
iiber die Resilienz kritischer Einrichtun-
gen [13]

— Richtlinie (EU) 2019/944 Elektrizitéts-
binnenmarkt [14]

— Verordnung (EU) 2019/943 Elektrizi-
tatsbinnenmarkt [15]

Vor allem die Nummern 1.-3. und 5.-7. der

0.g. Liste miissen stets beachtet werden,

will man sich ernsthaft mit der Thematik

Cybersecurity bei Energieerzeugern auf

EU-Ebene beschéftigen.

National sind in Deutschland derzeit alle

folgenden sieben Gesetze und Verordnun-

gen zwingend zu beachten bzw. zu bertick-

sichtigen:

— IT-Sicherheitsgesetz 2.0 [19]

— Energiewirtschaftsgesetz [03]

— Telekommunikationsgesetz [06]

— BSI Kritis-Verordnung [20]

— Entwurf zur BSI Kritis-Verordnung 2.0
[21]

*) (ohne Kernkraftwerke)

— IT-Sicherheitskatalog Netze [22]

— IT-Sicherheitskatalog Erzeuger [23]

— Bundesdatenschutzgesetz [25]

Als Stand der Technik in Sachen Cyberse-
curity sollten derzeit in Deutschland von
den Energieerzeugern folgende Publikatio-
nen beachtet werden:

— Teletrust, Stand der Technik [24]

— bdew Whitepaper 2.0 [26]

— NIST SP 800-53 Rev. 5 [27]

— BSIICS-Security-Kompendium [28]

— BSIIT-Grundschutz-Kompendium [29]
— ISO/IEC 27001 [30]

— ISO/IEC 27002 [31]

— ISO/IEC 27019 [32]

Der Entwurf der europdischen

NIS Direktive 2.0

Nachdem die erste NIS Direktive [16] in
die Jahre gekommen ist, die Cyberbedro-
hungslage immer dramatischere Formen
annimmt und die Cyberabwehr in der Eu-
ropéischen Union leider nicht einheitlich
umgesetzt wird, hat man sich zu einer Re-
vision entschlossen und am 16. Dezember
2020 einen entsprechenden Legislativvor-
schlag vorgelegt.

Die wichtigsten Punkte fiir Energieerzeu-
ger sind dabei:

1. Es wird geméaf} Artikel 2 eine Auswei-
tung des Anwendungsbereiches ange-
strebt, wobei zehn wesentliche und sechs
wichtige Sektoren vorgeschlagen werden.
Klein- und mittelstdndische Unternehmen
(KMUs) sollen zwar ausgeschlossen wer-
den, aber es wird auf die Empfehlung
2003/361/EG verwiesen. Unternehmen,
deren Anteile zu mindestens zu 25 % in
Héanden der 6ffentlichen Hand liegen, kon-
nen aber -unabhéngig von ihrer de facto
Grofe- nicht als KMU definiert werden und
wiirden deshalb stets unter die Priifpflicht
fallen.

Da keine Aufteilung des Anwendungsbe-
reiches durch das Kriterium ,kritische
Funktionalitét fiir die Gesellschaft“ vorge-
nommen wird, wiirden zukiinftig in
Deutschland circa 2.000 Unternehmen im
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Sektor Energie von der NIS Direktive 2.0
betroffen werden. Dies wird von einzelnen
Branchenverbédnden als nicht verhéltnis-
maflig angesehen, wihrend die ENISA die
Auffassung vertritt, dass jeder Ausfall eines
Nicht-KMU im Energiesektor weitreichen-
de Folgen hatte.

2. Die Anbieter digitaler Infrastrukturen,
wie z.B. Anbieter von Cloud-Diensten, Da-
tenzentren, Content Delivery, Networkan-
bieter oder Vertrauensdienste werden
durch die NIS Direktive 2.0 jetzt ebenfalls
eingebunden.

3. Hard- und teilweise auch Softwareher-
steller werden nach der neuen NIS Direkti-
ve 2.0 Anforderungen der Sicherheit ihrer
eigenen informationstechnischen Systeme
geniigen miissen, gleichwohl will die EU
nicht dem Wunsch der Betreiber nachkom-
men, Hersteller und Anbieter von IKT-Pro-
dukten, -Dienstleistungen und -Prozessen
zu einem risikoorientierten und adédquaten
Umgang mit Grundprinzipien der IT-Si-
cherheit (z.B. Security by Design) zu ver-
pflichten. Auch lehnt es die Européische
Union eine Erweiterung der Produkthaf-
tung gemal Richtlinie 85/374/EWG um
Aspekte der IT-Sicherheit ab.

4. Die NIS Direktive 2.0 widmet sich auch
der Cybersicherheitsrisiken entlang kriti-
scher Lieferketten. Gema(3 Artikel 19 der
NIS Direktive 2.0 soll eine NIS Koordinati-
onsgruppe beauftragt werden, strukturiert
und koordiniert Risikobewertungen von
Lieferketten durchzufiihren, um fiir jeden
Sektor die kritischen IKT-Dienste, -Syste-
me -und -Produkte als auch relevante Be-
drohungen und Schwachstellen zu ermit-
teln. Auch sollen Betreiber gemal} Art. 18
Abs. 2 d) im Rahmen des Risikomanage-
ments verpflichtet werden, Mainahmen
fiir die Sicherheit von Lieferketten umzu-
setzen.

5. Gemal Artikel 21 der NIS Direktive 2.0
wird die Moglichkeit geschaffen, dass Mit-
gliedsstaaten von der EU verpflichtet wer-
den konnen, nur noch bestimmte — zuvor
auf EU-Ebene- zertifizierte IKT-Produkte,
-Dienstleistungen oder -Prozesse einsetzen
zu dirfen. Einige Verbénde sehen hier ei-
nen Verstol3 gegen die im EU Cybersecurity
Act ausgesprochene Freiwilligkeit von Cy-
bersicherheitszertifizierungen.

6. Nach Artikel 29 Ziffer 4 Buchstaben h)
und f) sollen Betreiber kritischer Infra-
strukturen angewiesen werden konnen,
Aspekte der Nichteinhaltung der Richtlinie
veroffentlichen zu miissen. In diesem Zu-
sammenhang soll auch bekannt gegeben
werden, wer, d.h. welche i.d.R. juristische
Person einen Verstof gegen die Richtlinie
begangen hat. Dariiber hinaus ist es bei
VerstoBen gegen die Richtlinie moglich,
dass die Kommission gemaf3 Artikel 29 Zif-
fer 5 Buchstabe a) die Moglichkeit hitte, in
den operativen Betrieb einer wesentlichen
Einrichtung einzugreifen. Nach Artikel 31,
33 wire eine Verhdngung von Geldbul3en
moglich, wobei diese jedoch auf ein

Hochstmafd von 10 Mio. EUR begrenzt wer-
den wiirden.

7. Die NIS Direktive 2.0 verpflichtet die
Kritis-Betreiber darauf, erhebliche sowie
potenzielle zukiinftige IT-Sicherheitsvor-
falle zu melden. Erfreulich ist dabei, dass
in Artikel 20 Ziffer 3 eine eindeutige Defi-
nition von erheblichen Sicherheitsvorfal-
len vorgenommen wurde.

Natiirlich wird der Referentenentwurf der
NIS Direktive 2.0 in einigen Punkten verdn-
dert. Gleichwohl zeigt er aber das Bemii-
hen, die kritischen Infrastrukturen auf eu-
ropdischer Ebene einheitlicher zu schiit-
zen, da Cybersicherheit im Energiebereich
nur auf europédischer Ebene sichergestellt
werden kann.

Das am 23. April 2021 vom Bundestag be-
schlossene IT-Sicherheitsgesetz 2.0 liefert
einiges an Licht, leider aber auch viel
Schatten. Da bereits mehrfach tiber das IT-
Sicherheitsgesetz 2.0 in seinen verschiede-
nen Facetten und Revisionen berichtet
wurde, wird das IT-Sicherheitsgesetz 2.0
hier nur am Rande erortert.

Positiv hervorzuheben ist, dass im IT-Si-
cherheitsgesetz 2.0 von einem ausufern-
den Einsatz technischer Richtlinien abge-
sehen wurde, so dass ein Spielraum be-
steht, den Stand der Technik fiir Technik,
das IT-Sicherheitskennzeichen und die
Herstellererklarung zum Einsatz von kriti-
schen Komponenten in einfacher Art und
Weise zu konkretisieren. Bei zentralen An-
forderungen des IT-Sicherheitsgesetzes 2.0
wird leider des Ofteren auf untergesetzli-
che Vorgaben verwiesen, was nur ein Pyr-
rhussieg fiir Gegner des IT-Sicherheitsge-
setzes 2.0 ist, denn die zusitzlich gewon-
nene Zeit fiir Unternehmen wird mit einem
Mangel an Rechtssicherheit erkauft.

Wenn man wesentliche Bereicherungen
der Cybersecurity in dem Gesetz festma-
chen kann, so bestehen diese darin, dass

— gemild § 8a Abs. 1a BSI-Gesetz ein ver-
pflichtender Einsatz von Systemen zur
Angriffserkennung bei KRITIS-Betrei-
bern vorgeschrieben ist.

— eine Detektion von Sicherheitsrisiken fiir
Netz- und IT-Sicherheit und von An-
griffsmethoden gemaR § 7b BSI-Gesetz
durch das BSI erfolgen kann

— nach § 8f BSI-G Unternehmen im beson-
deren offentlichen Interesse zumindest
eine Selbsterklarung zur IT-Sicherheit
beim BSI abgeben miissen

— kritische Komponenten geméf3 § 9b BSI-
Gesetz nur eingesetzt werden diirfen,
wenn der Hersteller eine entsprechende
Garantieerklarung abgegeben hat.

Kommen wir nun zu den beiden Ergdnzun-
gen, die am Tage vor der Abstimmung im
Bundestag durch den Innenausschuss er-
ganzt wurden:
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— Der Begriff der Unternehmen im 6ffent-
lichen Interesse wird durch den Zusatz
,wesentliche Zulieferer der nach ihrer
inldndischen Wertschépfung grofiten
Unternehmen in Deutschland“ ergénzt.

— Eine ,voraussichtliche Beeintrdchtigung
der offentlichen Sicherheit und Ord-
nung“ wird als weiterer Grund benannt,
beziiglich derer das Bundesministerium
des Inneren den Einsatz einer kritischen
Komponente untersagen.

Dass man derartige Verdnderungen einen
Tag (!) vor der Verabschiedung im Bundes-
tag durch den Innenausschuss vornimmt,
ist ebenso ungliicklich wie der Sachverhalt,
dass die Verbdnde im Vorfeld einmal nur
24 Stunden Zeit hatten, um eine Stellung-
nahme abzugeben.

Betreibt eine Organisation oder ein Unter-
nehmen eine Kritis-Anlage und iiberschrei-
tet dann noch den entsprechenden Schwel-
lenwert, so wird die Organisation bzw. das
Unternehmen zu einem priifpflichtigen
Kritis-Betreiber.

Die sogenannte KRITIS-Verordnung ba-
siert auf dem seit Juli 2015 giiltigen IT Si-
cherheitsgesetz, welches im April 2021 als
so genanntes IT-Sicherheitsgesetz 2.0 auf
den Weg gebracht wurde. Der erste Teil der
Kritis-Verordnung trat am 3. Mai 2016 in
Kraft, der zweite Teil am 21. Juni 2017.
Wihrend bis dato die Sektoren Energie,
Wasser, Erndhrung, Informationstechnik
und Telekommunikation, Gesundheit, Fi-
nanz- und Versicherungswesen sowie
Transport und Verkehr nahezu identisch
dahingehend behandelt wurden und dass
eine Priifpflicht erst ab einer betroffenen
Relevanz von 500.000 betroffenen Men-
schen begann, hat man in der neuen Fas-
sung, d.h. in dem derzeit zur Kommentie-
rung vorliegenden Referentenentwurf
neue Definitionen, neue Schwellenwerte
sowie eine Haftungsdnderung eingefiihrt.

Der Begriff der kritischen Dienstleistung
ist uns mit folgender Definition erhalten
geblieben: , Dienstleistung zur Versorgung
der Allgemeinheit in den o.g. Sektoren, deren
Ausfall oder Beeintrdchtigung zu erheblichen
Versorgungsengpdssen oder zu Gefdhrdun-
gen der offentlichen Sicherheit fithren wiir-
de.“ Aber was versteht man mittlerweile
unter Anlage?

Betrachten wir hierzu die Definition einer

Anlage gemafd § 1 Nr. BSI-Kritis-Verord-

nung dndern soll. Neben

— Betriebsstatten und sonstigen ortsfesten
Einrichtungen, die fiir die Erbringung
einer kritischen Dienstleistung notwen-
dig sind

— Maschinen, Geréten und sonstigen orts-
verdnderlichen Einrichtungen, die fiir
die Erbringung einer kritischen Dienst-
leistung notwendig sind
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wird nun ein weiteres Faktum aufgefiihrt,
welches die Definition einer Anlage erfiil-
len wiirde:

Software und IT-Dienste, welche fiir die Er-
bringung einer kritischen Dienstleistung
notwendig sind.

In der Begriindung zur BSI-Kritis-Verord-
nung findet sich keinerlei Hinweis, welche
Software oder welche IT-Dienstleistungen
unter § 1 Nr. 1 ¢ zu subsumieren sind. Leit-
techniksoftware dirfte unstrittig unter den
Begriff der Software fallen, aber was sind
fir die kritischen Dienstleistungen not-
wendige IT-Dienste. Der Betrieb eines Re-
chenzentrums koénnte ebenfalls eher un-
strittig sein. Prinzipiell wére es aber wich-
tig und hilfreich, wenn definiert wiirde,
was man konkret unter der relevanten
Software und den relevanten IT-Dienstleis-
tungen versteht.

Aufgrund der fehlenden Spezifizierung in
der Verordnung miisste man die Normen
als State of the Art heranziehen. Die ent-
sprechende Norm ware hier die ISO/IEC
24765 [01].

Hiernach versteht man unter Softwaretech-
nik die Anwendung eines systematischen,
disziplinierten und quantifizierbaren An-
satzes auf die Entwicklung, den Betrieb
und die Wartung von Software, das heil3t
die Anwendung der Prinzipien des Ingeni-
eurwesens auf Software. Software sind da-
bei als Programme und ggf. die dazugeho-
rige Dokumentation und weitere Daten,
die zum Betrieb eines Computers notwen-
dig sind. Mit dieser Definition kommt man
hier aber nicht weiter.

Es ist davon auszugehen, dass die Verban-
de genau hier ansetzen werden, um die
Software als Anlagendefinition ,herauszu-
kegeln“. Dies mag vielleicht aus den Insi-
dern bekanntem Grund gelingen, aber man
diirfte in diesem Falle nicht vergessen, dass
2 Jahre nach der Verabschiedung der BSI-
Kristis Verordnung diesmal auch wirklich
eine Evaluation mit anschlie@ender Anpas-
sung erfolgen wird, so dass man aller Vor-
aussicht nach maximal zwei Jahre gewinnt,
wobei diese zusitzlichen zwei Jahren mit
einer geringeren Cybersecurity erkauft
werden wiirden.

Eine weitere -ebenfalls nicht in der Be-
griindung kommentierte- Erweiterung er-
fahrt der Anlagenbegriff dadurch, dass es
jetzt heil3t:

,,Mehrere Anlagen, die durch einen betriebs-
technischen Zusammenhang verbunden
sind, gelten als gemeinsame Anlage, wenn Sie
zur Erbringung derselben kritischen Leistung
notwendig sind.“ Man mag hier aus prag-
matischer Sicht zum Beispiel bei einem
Pumpspeicherkraftwerk sicherlich Ver-
standnis hinsichtlich dieser Spezifizierung
aufbringen konnen, aber wie sieht dies bei
einem Windpark oder einem anderen diffe-
renten Fall aus: Wie sieht dies bei Software
als Anlage aus? Die meisten KRITI-Betrei-
ber nutzen ERP Unternehmenssoftware
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wie zum Beispiel SAP S/4HANA, so dass
man sich bei einer Verbindung mit dem
Produktivsystem fragen muss, ob dann
nicht auch noch zwangslaufig die gesamte
SAP S/4 HANA ERP-Losung mit betrachtet
werden miisste. Bei strenger Betrachtungs-
weise wire dies nach dem vorliegenden
Referentenentwurf der Fall.

Spannend ist auch die Haftungserweite-
rung gemél § 1 Nr. 2 S. 2 BSI Kritis-V:

,,Betreiben zwei oder mehr Personen gemein-
sam eine Anlage, so ist jeder fiir die Erfiil-
lung der Pflichten als Betreiber verantwort-
lich.“

Laut enArgus [02], dem zentralen Infor-
mationssystem der Energieforschungsfor-
derung der Bundesrepublik Deutschland
ist ein Kraftwerksbetreiber wie folgt defi-
niert:

,Ein Kraftwerksbetreiber ist ein Marktteil-
nehmer in der elektrischen Energieversor-
gung. Seine Aufgabe ist es, ein Kraftwerk zu
steuern. Er verfiigt damit iiber die Kraft-
werksleistung und bestimmt deren Einsatz.
Der Betreiber eines Kraftwerks kann sowohl
der Eigentiimer der Anlage, als auch der der
Pdchter der Anlage sein. Betreiber eines
Kraftwerks sind natiirliche oder juristische
Personen sowie Personenvereinigungen.
Wird die Anlage in einem Betrieb bzw. in ei-
nem Unternehmen eingesetzt, ist der Be-
triebsinhaber bzw. der Unternehmensinha-
ber der Anlagenbetreiber.“

Dieser Begriff wire wahrscheinlich ziel-
fithrender als der aus § 3 Nr. 18 EnWG
[03]:

,Energieversorgungsunternehmen sind na-
tiirliche oder juristische Personen, die Ener-
gie an andere liefern, ein Energieversor-
gungsnetz betreiben oder an einem Energie-
versorgungsnetz als Eigentiimer Ver-
fiigungsbefugnis besitzen; der Betrieb einer
Kundenanlage oder einer Kundenanlage zur
betrieblichen Eigenversorgung macht den Be-
treiber nicht zum Energieversorgungsunter-
nehmen.“

Gleich, welche Definition angewandt wer-
den wird, kann man davon ausgehen, dass
die Haftung zukiinftig eine andere sein
wird.

Schauen wir uns an dieser Stelle einmal an,
welche Anlagentypen und Schwellenwerte
es jetzt in der Stromversorgung gibt:

1. Stromerzeugung:

Erzeugungsanlage

Bewertungskriterium: installierte Maxi-
malkapazitét (elektrisch) in MW
Schwellenwert 36 (vormals 420)

Dezentrale Energieerzeugungsanlage
Bewertungskriterium: installierte Maxi-
malkapazitét (elektrisch) im MW
Schwellenwert 36 (vormals 420)

Speicheranlage

Bewertungskriterium: installierte Netto-
nennleistung (elektrisch) in MW
Schwellenwert: 420 (unveridndert)

Anlage oder System zur Steuerung / Biin-
delung elektrischer Leistung
Bewertungskriterium: installierte Netto-
nennleistung (elektrisch) in MW
Schwellenwert: 420 (unverdndert)

Der vormals definierte Anlagetypus Erzeu-
gungsanlage mit Warmeauskopplung, d.h.
die KWK Anlage) wurde aus der Verord-
nung gestrichen.

2. Stromibertragung:

Ubertragungsnetz:

Bewertungskriterium: Entnommene Jah-
resarbeit in GWh/Jahr

Schwellenwert: 3.700 (unverdndert)

Zentrale Anlage und System fiir den Strom-
handel

Bewertungskriterium: Handelsvolumen an
der Borse in TWh/Jahr:

Schwellenwert: 3700 (vormals 200)

3. Stromverteilung:

Verteilernetz

Bewertungskriterium: Entnommene Jah-
resarbeit in GWh/Jahr

Schwellenwert: 3.700 (unveridndert)

Das Bundesministerium des Inneren ver-
weist hinsichtlich der unterschiedlichen
Schwellenwerte darauf, dass fiir Energieer-
zeugungsanlagen und dezentrale Energie-
erzeugungsanlagen nicht mehr der Regel-
schwellenwert von 500.000 versorgten
Personen zu Grunde gelegt wird, sondern
Absatz 5 Satz 3 der EU-Verordnung
2016/631 [04]. Dass eine Senkung des
Schwellenwertes fiir Energieerzeugungs-
anlagen von 420 auf mindestens 50 MW
aus EU-Vorgaben erfolgen muss, hat der
Verfasser dieses Artikels bereits in einem
Artikel im VGB PowerTech Journal
03/2020 [05] vorhergesagt. Bei einem
Vortrag des Verfassers dieses Artikels auf
dem Kraftwerkstechnischen Kolloquiums
2020 in Dresden zu exakt dieser Thematik
kannte niemand die vorstehend erwéhnte
EU-Verordnung. Somit erfolgt hier nicht
eine willkiirliche Schlechterstellung der
Energieerzeuger gegeniiber anderen Be-
treiber kritischer Infrastrukturen.

Interessant wird nunmehr sicherlich sein,
wie es zu bewerten sein wird, dass die frii-
her als ,heilige Kuh“ gehandelte 500.000
Bemessungsgrundlage durchbrochen
wird. Hier darf aber nicht vergessen wer-
den:

LEX SPECIALIS DEROGAT LEGI
GENERALI

Gemal diesem Rechtsgrundsatz geht eine
spezielle Regelung immer der generellen
Regelung vor. Eine Norm ist dann speziel-
ler als andere, wenn erstere zusitzlich zu
samtlichen Tatbestandsmerkmalen der
Letzteren mindestens noch ein weiteres
Kriterium enthélt. Neben der Orientierung
an der Bezugsgrofe von 500.000 zu ver-
sorgenden Personen, miissen Energieer-
zeuger eine zusétzliche Anforderung ge-
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mél Absatz 5 Satz der EU-Verordnung
2016/631 erfiillen. Somit liegt aller Vor-
aussicht nach ein Musterfall des Rechts-
grundsatzes lex spezialis derogat legi gene-
rali vor, an dem sich auch die Gerichte ori-
entieren miissten.

Gemal3 Begriindung zur BSI Kritis-Verord-
nung 2.0 ist im Ubrigen mit 150 neuen
Stromerzeugern zu rechnen, welche neu in
die Kategorie Kritis-Betreiber fallen.

Das Telekommunikationsgesetz (TKG)
vom 21. April 2021, erféhrt leider ein Ni-
schendasein bei KRITIS-Betreibern, ob-
gleich es durchaus eine hinreichende Rele-
vanz hat. Mit dem TKG wird die EU-Richt-
linie 2018/1972 in nationales Recht
umgesetzt.

Die fiir Kritis-Betreiber relevanten Schwer-
punkte der TKG — Novelle liegen in den
nachfolgenden Bereichen:

— Verbesserung der Informationen {iber
telekommunikationsrelevante Infra-
strukturen

— Modernisierung der Frequenzverwal-
tung

— Modernisierung des Universaldienstes
inkl. Verankerung des Rechts auf ange-
messene Versorgung mit Telekommuni-
kationsdiensten

— Anpassung der Verpflichtungen im Be-
reich der 6ffentlichen Sicherheit an ver-
anderte Bediirfnisse und technische Ent-
wicklungen

— Integration und Anpassung an den ver-
dnderten Bedarf der Nachfrager der den
Bereich Telekommunikation betreffen-
den Vorschriften des Gesetzes zur Si-
cherstellung von Postdienstleistungen
und Telekommunikationsdiensten

— Neuregelung organisatorischer und ver-
fahrensrechtlicher Fragen der Bundes-
netzagentur

— Uberarbeitung des Bu3geldkataloges

Nun zu den einzelnen Herausforderungen
des neuen TKG:

Vorratsdatenspeicherung:

Man kann aus verschiedenen Griinden pro
oder contra Vorratsdatenspeicherung sein.
Seit Jahren kassieren unsere hochsten Ge-
richte auf nationaler und europdischer
Ebene legislative Anordnungen hierzu.
Durch den § 113b TKG wird wieder ver-
sucht, die Vorratsdatenspeicherung einzu-
fithren. Es bleibt zu befiirchten, dass den
hochsten Gerichten irgendwann einmal
der Geduldsfaden reif3t und das gesamte
TKG fiir nichtig erkldrt werden konnte, so
dass dann auch keine Gesetzesgrundlage
fiir den Ausbau der Netze gegeben wire.

Manuelles und automatisiertes
Auskunftsverfahren gemaf3 §§ 112 f. TKG:

Wihrend im § 113 TKG (Manuelles Aus-
kunftsverfahren) dezidiert festgelegt ist,

welche Daten unter welchen Voraussetzun-
gen an welche Behorde zur Verfiigung ge-
stellt werden konnen, ist in § 112 TKG
(Automatisiertes Auskunftsverfahren) nur
rudimentér geregelt, welche Daten an wel-
che Behorden zur Verfiigung gestellt wer-
den.

Nun koénnte man natiirlich bei entspre-
chendem Vertrauen in den Staat argumen-
tieren, dass der Staat schon weif3, warum
er welche Daten benétigt. Das Problem
liegt aber darin, dass gemaf3 §§ 112 f. TKG
eine Richtlinie erlassen werden muss, an
dem die wesentlichen Anforderungen an
die technischen Verfahren festzulegen
sind. Es stellt sich deshalb die Frage, unter
welchen technischen Sicherheitsstandards
zum jetzigen Zeitpunkt iberhaupt eine Da-
teniibertragung stattfindet oder ob man
vielleicht bis zum Inkrafttreten einer Richt-
linie mit der Ubertragung wartet.

Man muss hier auch an eine der unzéihligen
Versionen des IT-Sicherheitsgesetzes 2.0
denken, wo es hief3, dass Kritis-Betreiber
an das Bundesamt fiir Sicherheit (BSI) eine
entsprechende Assetliste iibersenden soll-
ten. Man hat dann darauf verzichtet, da
man wohl der technischen Ubertragung an
das BSI nicht getraut hat oder Angst hatte,
dass die Daten im BSI ,verloren“ gehen
konnten. Gerade bei der automatisierten
Auskunftserteilung konnte es eine Katast-
rophe darstellen, wenn das Ubertragungs-
verfahren technische Fehler aufweisen
wiirde, durch die ausldndische Cyberkri-
minelle oder Cyberterroristen an relevante
Telekommunikationsdaten gelangen wiir-
den. Mit groStmoglicher technischer Sorg-
falt bei gleichzeitiger Kiirze der Zeit muss
eine entsprechende Verordnung erlassen
werden, die gemaR dem Stand der Technik
hier maximale Sicherheit gewéhrleistet.
Durch die verstédrkte Verwendung von 5G
bei Energieerzeugern erhilt dieser Sach-
verhalt eine sehr grof3e Relevanz.

Man muss sich in diesem Zusammenhang
aber auch etwas anderes fragen:

Gemal §§ 112 f. TKG haben die Verpflich-
teten alle technischen Vorkehrungen in ih-
rem Verantwortungsbereich auf eigene
Kosten zu treffen, welche fiir die Erteilung
der Auskiinfte erforderlich sind. Dazu ge-
hort auch die Anschaffung der zur Sicher-
stellung der Vertraulichkeit und des Schut-
zes vor unberechtigten Zugriffen erforder-
lichen Gerite.

Wir alle wissen, welch riesiger Preiskampf
im Telekommunikationsmarkt herrscht
und dass einige TKG-Verpflichteten es sich
kaum aus monetérer Sicht leisten konnen,
die sicherheitstechnisch besten Optionen
anzuschaffen, so dass hierdurch ein laten-
tes Sicherheitsrisiko entstehen kénnte.

So gut gemeint das TKG in diesem Sinne
vielleicht einmal gemeint gewesen sein
mag, so kann es zu einem grofden Sicher-
heitsrisiko werden oder es wird eine nicht
gerade kleine Marktbereinigung erfolgen.

VGB PowerTech 412021

IMSI-Catcher:

Mobilfunknetzbetreiber miissen zukiinftig
gewdihrleisten, dass Sicherheitsbehérden
IMSI-Catcher zum Orten und Abhéren in
kiinftigen Netzen wie dem gerade imple-
mentierten Netz der fiinften Generation
(5G) nutzen diirfen. IMSI-Catcher senden
dabei mit einem stédrkeren Signal als Basis-
stationen der offiziellen Netzbetreiber, so-
dass sich Smartphones dort einwihlen
werden und dann von den Sicherheitsbe-
horden einfacher iiberwacht werden kon-
nen. Abgesehen davon, dass das Ergebnis
einer Liveabstimmung auf heise-online er-
gab, dass 92 % der Auffassung sind, dass
die Uberwachungsgesetze der Bundesre-
gierung zu weit gehen, muss aus Cyberse-
curity-Gesichtspunkten beriicksichtigt
werden, dass auf jeden Fall sicherge-
stellt sein miisste, dass die IMSI-Catcher
nicht missbrauchlich eingesetzt werden
konnen.
Zu bedenken gibt bei dem neuen TKG, dass
keine Evaluierung vorgesehen ist, ob die
gewdhlten Malinahmen tiberhaupt geeig-
net sind, Kriminalitit im Internet zu be-
kampfen.
Es stellt sich in diesem Zusammenhang die
Frage, welche Sicherheitsanforderungen
man in Telekommunikationsbereich der-
zeit als Stand der Technik ansehen kann.
Hier erlaubt der Autor auf den von der
Bundesnetzagentur am 29.04.2020 her-
ausgegebenen Katalog von Sicherheitsan-
forderungen fiir das Betreiben von Tele-
kommunikations- und Datenverarbei-
tungssystemen sowie fiir die Verarbeitung
personenbezogener Daten nach § 109 TKG
[08] (jedoch die alte Fassung) zu verwei-
sen. In diesem Katalog werden folgende
Gruppen von Sicherheitsanforderungen
benannt:
— Organisation
— Sicherheit im Personalmanagement
— Sicherheit von Daten, Systemen und Ein-
richtungen
— Betriebsfiihrung
— Stoérungen und Sicherheitsvorfille
— Not- und Ausfallmanagement
— Uberwachungs- und Testverfahren
— Beurteilung der Sicherheitsdaten
— Einhaltung der gesetzlichen Anforderun-
gen

Ende-zu-Ende-Verschlisselung:

Eine weitere Herausforderung bahnt sich
gerade im Telekommunikationsbereich an:

Durch den seit Dezember 2020 geltenden
Européischen Kodex fiir die Telekommuni-
kation fallen Kommunikationsdienste un-
ter die E-Privacy Richtlinie aus dem Jahr
2002. Die Européische Kommission will im
ad hoc Verfahren eine Ubergangsverord-
nung einfiithren, wonach EU-seitig die lau-
fende E-Mail-Kommunikation automatisch
auf Abbildungen von Kindesmissbrauch
tiberpriifen kann. Prinzipiell ist der Kampf
gegen Kindesmissbrauch immer zu begrii-
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Ren, aber die E-Privacy-Richtlinie [09] von
2002 bietet keine Rechtsgrundlage fiir eine
anlasslose Uberwachung von Online-Kom-
munikation. Viele Unternehmen, welche
sichere E-Mail-Dienste und Verschliisse-
lung fiir die Cloud anbieten, warnen der-
zeit davor, dass dies de facto das Ende der
Ende-zu-Ende-Verschliisselung bedeuten
wiirde. Dies betrifft erst einmal die private
Online-Kommunikation, aber der Aufhe-
bung der Ende-zu-Ende-Verschliisselung in
der privaten Online-Kommunikation diirf-
te zwangsldufig zeitnah das Ende in der
Business-Online-Kommunikation folgen,
denn wie wollte man ansonsten verhin-
dern, dass der Austausch krimineller Inhal-
te nicht tiber die Business-Online-Kommu-
nikation erfolgt.

Auch bei Kritis-Betreibern ist die Ende-zu-
Ende-Verschliisselung in der elektroni-
schen Kommunikation von grundlegender
Bedeutung und eine prinzipielle Aufhe-
bung der Ende-zu-Ende-Verschliisselung
wiirde dazu fiihren, dass auch fiir die Cy-
bersecurity relevante Daten leichter in die
Hiande von Cyberkriminellen oder Cyber-
terroristen fallen konnten.

Auch bei der europiischen ePrivacy-Ver-
ordnung passiert derzeit viel. Eigentlich
sollte die neue Revision der ePrivacy-Ver-
ordnung zeitgleich zur Datenschutzgrund-
verordnung (DSGVO) 2018 in Kraft getre-
ten. Dies wurde aber immer auf EU-Ebene
verhindert. Unerwartet hat man sich nun
am 10.02.2021 auf den portugiesischen
Entwurf zur ePrivacy-Verordnung geeinigt.

Der 2021er-Entwurf enthélt vielfaltige
Ausnahmen von der bisher enthaltenen
Einwilligungspflicht fiir die Nutzung von
Cookies und dhnlichen Technologien, wel-
che auf Informationen im Endgerit zugrei-
fen oder diese darauf speichern. Ohne auf
die Thematik weiter einzugehen, sei hier
nur auf die Stellungnahme des Bundesbe-
auftragten fiir den Datenschutz und die
Informationsfreiheit vom 10.02.2021 wie
folgt verwiesen [10]: ,,Wenn die ePrivacy-
Verordnung so bleibt, wie der Rat der EU
sie heute beschlossen hat, wére das ein
schwerer Schlag fiir den Datenschutz. Ich
appelliere dringend an das Européische
Parlament und die EU-Kommission wéh-
rend der Trilog-Verhandlungen fiir eine
Anhebung des Datenschutzniveaus einzu-
treten.“

Vieles, was man im Bereich der Gesetzma-
Rigkeiten in Sachen Telekommunikation
dndern will, wurde sicher auf der Grundla-
ge bester Absichten geplant. Leider gilt
aber auch heute noch der Grundsatz: ,,Gut
gemeint ist nicht immer gut gemacht.“

Die europaweite Bedeutung kritischer Inf-
rastrukturen wird von der Européischen
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Union seit Langem anerkannt. So hat die
EU zum Beispiel 2006 das Européische
Programm fiir den Schutz kritischer Infra-
strukturen (EPSKI) [11] aufgelegt und
2008 die Richtlinie {iber européische kriti-
sche Infrastrukturen (EKI) [12] angenom-
men. Diese Richtlinie, die nur fiir den Ener-
gie- und den Verkehrssektor gilt, sieht ein
Verfahren zur Ermittlung und Ausweisung
von (EKI) vor, deren Stérung oder Zersto-
rung erhebliche grenziiberschreitende
Auswirkungen in mindestens zwei Mit-
gliedstaaten héatte. Aullerdem werden in
ihr bestimmte Schutzanforderungen fiir
die Betreiber von EKI und die zustédndigen
Behorden der Mitgliedstaaten festgelegt.
Bisher wurden 94 EKI ausgewiesen, von
denen zwei Drittel in drei Mitgliedstaaten
in Mittel- und Osteuropa liegen. Der An-
wendungsbereich der EU-MaSnahmen zur
Resilienz kritischer Infrastrukturen geht
jedoch iiber diese MalRnahmen hinaus und
umfasst auch sektorspezifische und sektor-
iibergreifende Mallnahmen, unter ande-
rem in den Bereichen Klimasicherung, Ka-
tastrophenschutz, auslédndische Direktin-
vestitionen und Cybersicherheit.

Diese Richtlinie wird im Ubrigen eine an-
dere Rechtswirkung erfahren als EPSKI
und EKI.

Anders als die Richtlinie 2008/114/EG, die
auf Artikel 308 des Vertrags zur Griindung
der Europidischen Gemeinschaft (ent-
spricht dem derzeitigen Artikel 352 des
Vertrags {iber die Arbeitsweise der Europé-
ischen Union) beruht, stiitzt sich dieser
Richtlinienvorschlag auf Artikel 114 AEUV,
in dem die Angleichung der Rechtsvor-
schriften zur Verbesserung des Binnen-
marktes vorgesehen ist. Dies ist aufgrund
der Verlagerung des Ziels, Anwendungsbe-
reichs und Gegenstands der Richtlinie, der
zunehmenden wechselseitigen Abhéngig-
keiten und der notwendigen Schaffung
einheitlicherer Ausgangsbedingungen fiir
kritische Einrichtungen gerechtfertigt. An-
statt eine begrenzte Anzahl physischer Inf-
rastrukturen zu schiitzen, deren Storung
oder Zerstorung erhebliche grenziiber-
schreitende Auswirkungen hétte, besteht
das Ziel darin, die Resilienz der Einrichtun-
gen in den Mitgliedstaaten zu verbessern,
die entscheidend fiir die Erbringung von
Diensten sind, die in einer Reihe von Sekto-
ren, die das Funktionieren vieler anderer
Wirtschaftszweige der Union stiitzen, fiir
die Aufrechterhaltung essenzieller gesell-
schaftlicher Funktionen oder wirtschaftli-
cher Tatigkeiten auf dem Binnenmarkt we-
sentlich sind. Aufgrund der zunehmenden
grenziiberschreitenden wechselseitigen
Abhéngigkeiten zwischen den Diensten,
die iiber kritische Infrastrukturen in diesen
Sektoren erbracht werden, kann eine Sto-
rung in einem Mitgliedstaat Auswirkungen
auf andere Mitgliedstaaten oder die Union
insgesamt haben.

Um die Relevanz dieser Richtlinie zu er-
kennen, wird auf Art. 1 Abs. 1 verwiesen:

,Diese Richtlinie
a. verpflichtet die Mitgliedsstaaten ...

b. legt Verpflichtungen fiir kritische Einrich-
tungen fest, die darauf abgzielen, ihre Resili-
eng und ihre Fahigkeit zur Erbringung dieser
Dienste im Binnenmarkt zu verbessern

c. regelt die Beaufsichtigung von und die
DurchsetzungsmafsSnahmen gegentiber kriti-
schen Einrichtungen sowie den die spezifi-
sche Aufsicht tiber kritische Einrichtungen,
die fiir Europa von besonderer Bedeutung
sind.“

Zwar fallt die Resilienz-Richtlinie subsidiar
hinter die NIS Direktive 2.0 zurtick, gleich-
wohl bedeutet dies aber, dass die Resilienz-
Richtlinie dann zur Anwendung kommen
mag, wenn die NIS Direktive 2.0 nicht
greift.

Folgende Sektoren werden von der Resili-
enzrichtlinie betroffen sein:

01. Energie

02. Verkehr

03. Bankwesen

04. Finanzmarktinfrastrukturen
05. Gesundheit

06. Trinkwasser

07. Abwasser

08. Digitale Infrastruktur

09. Offentliche Verwaltung

10. Weltraum

Die betroffenen Einrichtungen inkl.
Schwellenwerte werden dabei ausschlief3-
lich iiber EU-Richtlinien und Verordnun-
gen definiert. Fiir den Teilsektor Strom im
Sektor Energie sind dies gemaf3
— Richtlinie (EU) 2019/944 [14]
— Art. 2 Nr. 57 (Elektrizitatsunterneh-
men)
— Art. 2 Nr. 29 (Verteilernetzbetreiber)
— Art. 2Nr. 35 (Ubertragungsnetzbetrei-
ber)
— Art. 2 Nr. 38 (Erzeuger)
— Verordnung (EU) 2019/943 [15]
— Art. 2 Nr. 8 (nominierte Strommarkt-
betreiber)
— Art. 2 Nr. 25 (Elektrizitdtsmarktteil-
nehmer)

Kommen wir nun zum Inhalt der Resilienz-
richtlinie:

In Artikel 3 ist festgelegt, dass die Mitglied-
staaten eine Strategie zur Starkung der Re-
silienz kritischer Einrichtungen annehmen
(miissen). Artikel 4 zufolge miissen die zu-
stindigen Behorden eine Liste wesentlicher
Dienste erstellen und regelméif3ig eine Be-
wertung aller relevanten Risiken vorneh-
men, die sich auf die Erbringung dieser we-
sentlichen Dienste auswirken kénnen, um
kritische Einrichtungen zu ermitteln. Ge-
mafd Artikel 5 ermitteln die Mitgliedstaaten
kritische Einrichtungen in bestimmten Sek-
toren und Teilsektoren. Dabei sollten die
Ergebnisse der Risikobewertung bertick-
sichtigt und bestimmte Kriterien ange-
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wandt werden. Die Mitgliedstaaten erstel-
len eine Liste kritischer Einrichtungen, die
regelméRig und bei Bedarf aktualisiert
wird. In Artikel 6 wird der Begriff , erhebli-
che Stérung“ im Sinne von Artikel 5 Absatz
2 definiert und es werden die Mitgliedstaa-
ten verpflichtet, der Kommission bestimm-
te Arten von Informationen {iiber die von
ihnen ermittelten kritischen Einrichtungen
und die Art und Weise der Ermittlung zur
Verfiigung zu stellen. Artikel 7 legt fest,
dass die Mitgliedstaaten Einrichtungen in
den Sektoren Banken, Finanzmarktinfra-
struktur und digitale Infrastruktur ermit-
teln sollten, die ausschlief3lich fiir die Zwe-
cke des Kapitels II als kritischen Einrich-
tungen gleichwertig zu behandeln sind.
Nach Artikel 10 bewerten kritische Einrich-
tungen regelmal3ig alle relevanten Risiken
auf der Grundlage nationaler Risikobewer-
tungen und anderer relevanter Informati-
onsquellen. In Artikel 11 ist vorgeschrie-
ben, dass kritische Einrichtungen geeigne-
te und verhaltnisméfRige technische und
organisatorische Mallnahmen ergreifen,
um ihre Resilienz zu gewéhrleisten, und
sicherstellen, dass diese MalSnahmen in ei-
nem Resilienzplan oder gleichwertigen
Dokument(en) beschrieben werden. Ge-
mal Artikel 13 stellen die Mitgliedstaaten
sicher, dass kritische Einrichtungen der
zustandigen Behorde Sicherheitsvorfille
melden, die ihren Betrieb erheblich stéren
oder erheblich beeintréchtigen konnten.
Die zustdndigen Behorden stellen der mel-
denden kritischen Einrichtung ihrerseits
relevante Folgeinformationen zur Verfii-
gung.

Gemadl Artikel 14 handelt es sich bei kriti-
schen Einrichtungen von besonderer euro-
péischer Bedeutung um Einrichtungen, die
als kritische Einrichtungen eingestuft wur-
den und wesentliche Dienste fiir bzw. in
mehr als einem Drittel der Mitgliedstaaten
erbringen. Nach Erhalt der Mitteilung ge-
mald Artikel 5 Absatz 6 teilt die Kommissi-
on der betreffenden Drucksache
119/21-14-Einrichtung mit, dass sie als kri-
tische Einrichtung von besonderer europé-
ischer Bedeutung gilt, welche Verpflich-
tungen sich daraus ergeben und ab wann
diese Verpflichtungen gelten. In Artikel 15
werden die besonderen Aufsichtsvereinba-
rungen fiir kritische Einrichtungen von be-
sonderer europdischer Bedeutung be-
schrieben, wozu auch gehort, dass die Auf-
nahmemitgliedstaaten der Kommission
und der Gruppe fiir die Resilienz kritischer
Einrichtungen Informationen iiber die Ri-
sikobewertung gemaf3 Artikel 10 und die
gemdl Artikel 11 ergriffenen Mafnahmen
sowie etwaige Aufsichts- oder Durchset-
zungsmal$nahmen iibermitteln.

Die letzten Monate waren dadurch gekenn-
zeichnet, dass sowohl auf europiischer
Ebene als auch auf nationaler Ebene in Sa-

chen Cybersecurity diverse weitreichende
Anderungen entweder abgeschlossen wur-
den oder sich im Abschlussprozess befin-
den. Gerade auf EU-Ebene kann erkannt
werden, dass oberste Prioritédt auf Cyberse-
curity gelegt wird.

Da hoherwertiges EU-Recht niederwerti-
geres nationales Recht {ibertrumpft, wer-
den sich die Betreiber kritischer Infrastruk-
turen zuk{inftig an gesteigerte Anforderun-
gen gewOhnen miissen.

Getreu eines alten Sprichwortes ,,Wenn der
Wind der Verdnderung weht, bauen die ei-
nen Mauern und die anderen Windmiih-
len“ sollten wir uns {iberlegen, ob wir die
neuen - fiir viele strenger als erwarteten-
Cybersecurity-Vorschriften als Chance
wahrnehmen, um die Sicherheit der Anla-
gen zu erhohen [, was allen zugutekommt]
oder im Rahmen einer Fundamentaloppo-
sition zu versuchen, die Vorschriften tem-
porér hinauszuzogern. Es wird von nie-
mandem mehr ernsthaft bestritten, dass
der Blackout aufgrund einer Cyberattacke
auch Europa treffen wird. Die Frage ist nur,
wie wir uns dann darauf vorbereitet haben.

Im Jahr 2020 waren auch viele nicht auf
eine Pandemie vorbereitet und hatten den
Nationalen Pandemieplan aus dem Jahr
2007 vergessen. Es bleibt zu hoffen, dass
es bei einem Blackout aufgrund eines
Cybersecurity-Angriffes nicht heien
wird: 2020/2021 gab es viele neue und
weiterreichende Regularien in Sachen Cy-
bersecurity. Hitten wir die nur mal umge-
setzt.
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